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Вместо введения
Проблематика	правового	регулирования	ин-

формационных	отношений,	связанная	с	процес-
сами	становления	и	развития	информационного	
общества,	 приобрела	 особую	актуальность	 и	
стала	предметом	научных	изысканий,	начиная	
с	70-х	годов	прошлого	века.	Справедливо	было	
замечено,	что	в	определенных	формах	инфор-
мация	является	элементом	любых	обществен-
ных	отношений	 [1,	93],	 да	 и	 сами	правовые	
нормы	–	 это,	 прежде	 всего,	 информация	 о	
возможном	и	должном	поведении,	о	позитивных	
или	негативных	последствиях	правомерного	и,	
соответственно,	 неправомерного	 поведения,	
т.е.	 правовые	нормы	содержат	правовую	ин-
формацию	[2,	15].	

В	 этой	 связи,	 более	 чем	 оправданно,	 то	
внимание,	которое	сегодня	уделяется	анализу	
информационных	отношений	в	целом,	инфор-
мации	 как	 объекту	 права	 интеллектуальной	
собственности	[3,	461	–	474],	правовых	режи-
мов	различных	видов	информации,	в	том	числе	
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коммерческой	тайны,	несанкционированный	
доступ	к	которой	нередко	используется	в	кон-
курентной	 борьбе.	Поэтому	 нельзя	 не	 согла-
ситься	 с	 известным	 утверждением	Уинстона	
Черчилля	 –	 «кто	 владеет	 информацией,	 тот	
владеет	миром».

Формы	и	 способы	 защиты	права	на	 ком-
мерческую	 тайну,	 факторы	 и	 организацион-
но-правовые	 мероприятия,	 влияющие	 на	
обеспечение	 сохранности	 и	 неразглашения	
конфиденциальных	 сведений,	 неоднократно	
анализировались,	как	в	правовом,	так	и	в	эконо-
мическом	и	управленческом	аспектах,	такими	
учеными,	как	Т.Ю.	Базаров	[T.U.Bazarov,	1998],	
М.И.	Брагинский,	В.В.	Витрянский	[M.I.Braginsky, 
V.V.Vitryansky, 1998],	 	В.А.	Лапач	 (V.A.Lapach, 
2002),	 В.Ф.	Попондопуло	 [V.F. Popondopulo, 
2004],	 А.П.	 Сергеев	 [A.P. Sergeyev, 2003],	
Э.	�.	Соловьев	[E. J. Solovyov, 1996]	и	многими	
другими	авторами.

Цель	настоящей	работы	–	провести	анализ	
методики	выделения	сведений,	составляющих	
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коммерческую	тайну,	основных	направлений,	
методов	и	способов	её	защиты	и	на	этой	основе	
разработать	порядок	ее	организационно-юриди-
ческой	защиты,	т.е.	режим	конфиденциальности	
в	контексте	обеспечения	эффективной	деятель-
ности	 предприятия	 в	 условиях	 конкуренции.	
Данная	статья	является	логическим	продолже-
нием	предпринятого	 автором	исследования,	
опубликованного	ранее	в	«Балтийском	юриди-
ческом	журнале»	в	статье	«Коммерческая	тайна:	
понятие	и	правовой	режим»	 (№1	 (22),	2011),	
где	 были	рассмотрены	понятие,	 конститутив-
ные	признаки,	правовая	природа,	содержание	
коммерческой	тайны,	правовой	статус	ее	вла-
дельцев,	содержание	субъективного	права	на	
коммерческую	тайну,	его	правовой	режим.

Проблема	защиты	информации	от	несанкци-
онированного	доступа	к	ней	возникла	не	сегод-
ня.	Так	еще	�еродот	отмечал,	что	уже	в	V	веке	
до	нашей	эры	использовалось	преобразование	
информации	методом	 кодирования.	 В	 виде	
криптограмм	 (по-гречески	—	 тайнопись)	 коды	
появились	 в	 глубокой	 древности.	Например,	
спартанцы	использовали	специальное	устройс-
тво,	дававшее	возможность	особым	способом,	
обеспечивающим	 сохранение	 тайны,	 писать	
важные	сообщения.	Секретной	азбукой	пользо-
вался	Юлий	Цезарь.	В	эпоху	Возрождения,	над	
созданием	 тайных	шифров,	 трудились	извест-
ный	философ	Ф.Бэкон	и	 крупные	математики	
Ф.Виет,	Д.	Кардано.

В	1817	году	в	Великобритании,	а	в	США	в	
1837	 году,	 впервые,	 в	 судебных	 заседаниях	
появилось	упоминание	«коммерческой	тайны»,	
и	эти	судебные	решения	стали	важными	пре-
цедентами.	

Впервые,	 законодательный	 акт,	 направ-
ленный	на	 защиту	 коммерческой	 тайны,	был	
принят	во	Франции	в	1844	году.	�одом	позже,	
в	�оссии	«Уложением	о	наказаниях	общего	оп-
ределения»	было	введено	наказание	за	разгла-
шение	коммерческой	тайны.	К	началу	XX	века,	
коммерческая	тайна	защищалась	уже	во	всех	
европейских	странах.

Основным	фактором,	 способствующим	за-
щите	циркулирующей	на	предприятии	инфор-
мации,	остаются	режимные,	 т.е.	специальные	
меры,	направленные	на	предотвращение	утеч-
ки	конкретных	сведений.	Принятие	специальных	
мер,	направленных	на	защиту	интеллектуальной	
собственности,	зависит,	прежде	всего,	от	вла-

дельца	(владельцев)	информации,	складываю-
щейся	в	их	 среде	деятельности	 конкурентной	
обстановки,	 ценности,	 которую	представляет	
для	них	производственная	или	коммерческая	
информация,	и	других	факторов.

Безусловно,	 хранить	 секрет,	 если	он	боль-
ше	никому	 кроме	владельца	не	известен,	 не	
представляет	большой	сложности	и	не	требует	
больших	 затрат.	Носитель	информации	 (доку-
мент,	 дискета,	 предмет)	 должен	 иметь	 соот-
ветствующее	место	хранения	(сейф	или	другое	
недоступное	для	других	лиц	место).	Несколько	
усложняется	охрана	этих	сведений,	когда	об	их	
наличии	 становится	известно	 заинтересован-
ным	лицам.	Возникает	необходимость	ограни-
чить	доступ	посторонних	лиц	к	месту	хранения	
секретных	материалов.

Предприятия,	фирмы,	объединения,	где	име-
ется	не	один,	а	несколько	владельцев	информа-
ции,	к	тому	же	ещё	и	работают	сотрудники,	не	до-
пущенные	к	производственным,	коммерческим	
секретам,	представляют	собой	более	сложный	
объект	защиты.	Возникает	вопрос	о	необходи-
мости	обеспечения	внешней	и	внутренней	безо-
пасности.	Для	его	решения	можно	использовать	
коммерческие	фирмы,	предоставляющие	услуги	
по	обеспечению	безопасности	и,	 безусловно,	
собственные	службы	безопасности.

Важное	место	в	системе	организационных,	
административных,	 правовых	 и	 других	мер,	
позволяющих	 качественно	 решать	 задачи	
информационного	обеспечения	научно-произ-
водственной	и	коммерческой	деятельности,	фи-
зической	сохранности	материальных	носителей	
закрытых	сведений,	предотвращения	их	утечки,	
сохранения	 коммерческой	 тайны,	 занимает	
разрешительная	система	доступа	исполнителей	
к	классифицированным	документам	и	сведени-
ям.	Под	доступом	понимается	получение	пись-
менного	разрешения	руководителя	предприятия	
(или,	с	его	санкции,	других	руководящих	лиц)	на	
выдачу	тому	или	иному	сотруднику	конкретных	
закрытых	 сведений,	 с	 учетом	его	 служебных	
обязанностей	(должностных	полномочий).

Обеспечение	 сохранности	 конфиденциаль-
ной	 коммерческой	информации	 требует	 соб-
людения	следующих	условий:	(1)	определение	
(выявление)	сведений,	составляющих	коммер-
ческую	тайну	предприятия;	(2)	разработка	по-
рядка	их	охраны;	(3)	обеспечение	соблюдения	
этого	порядка.
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Методика выделения сведений, состав-
ляющих коммерческую тайну

Порядок	выделения,	из	всего	объема	собс-
твенной	 информации	 предприятия	 (фирмы),	
ее	наиболее	ценных	частей,	для	последующей	
защиты,	тесно	связан	с	процессом	производс-
тва	 товаров	 (услуг)	 и	 вытекает	 из	 практики	
конкурентной	борьбы.	Факторы,	определяющие	
конкурентоспособность	предприятия,	способны	
давать	позитивные	результаты,	только	при	усло-
вии	их	сокрытия	от	экономических	соперников.	
Поэтому,	отнесение	таких	сведений	к	коммер-
ческой	тайне,	является	формой	защиты	эконо-
мической	безопасности	предприятия	(фирмы),	
оформляемой	распоряжением	руководителя.	В	
этом	распоряжении	перечисляются	сведения,	
относящиеся	к	коммерческой	тайне.	Сущность	
формирования	методики	 выделения	 ценных	
сведений	 заключается	 в	 отыскании	 логики	
действий	и	признаков,	характеризующих	ком-
мерческую	тайну.

Исключив	из	информационных	потоков	ин-
формацию,	 составляющую	 государственную	
тайну,	а	также	общеизвестную	информацию,	в	
оставшемся	информационном	объеме	можно	
выделить	 два	 вида	 сведений:	 (1)	 технология,	
управление;	(2)	деловая	(финансово	–	коммер-
ческая)	информация.

Часть	информации,	 с	 учетом	целесообраз-
ности	 и	 коммерческой	 выгоды,	 защищается	
нормами	 закона	 Латвийской	 �еспублики	 от	
15	февраля	2007	 года	 «Патентный	 закон»	 [4]	
и	закона	Латвийской	�еспублики	от	06	апреля	
2000	 года	 «Об	авторском	праве»	 [5],	 а	 также	
основных	международных	конвенций,	регули-
рующих	эти	положения.

После	 последовательного	 выполнения	вы-
шеназванных	 действий,	 предметом	 анализа	
и	 оценки	 остается	 лишь	 часть,	 незащищен-
ных	с	помощью	патентов	и	авторского	права,	
сведений,	 а	 также	 коммерческо-финансовые	
данные.	Ключом	к	пониманию	того,	какие	све-
дения	целесообразно,	в	 тот	или	иной	период,	
защищать	 как	 коммерческую	 тайну,	 является	
конкуренция	 (ценовая	и	неценовая).	Именно	
поэтому,	к	коммерческой	тайне	целесообразно	
относить	сведения,	 которые	дают	 (могут	 дать)	
значимые	преимущества	в	конкурентной	борь-
бе.	�азглашение	же	этой	информации	наносит	

экономический	 ущерб,	 вследствии	 снижения	
конкурентоспособности	 товаров	и	 услуг	 пред-
приятия.	Американские	бизнесмены	считают,	
что	утрата	20%	информации	приводит	к	разо-
рению	фирмы	в	течение	месяца	в	60	случаях	
из	100	[6,	4].

Далее	осуществляется	анализ	и	проводится	
оценка	сфер	и	циклов	производства	товаров,	в	
которых	возможны	нововведения:	товар,	сер-
вис,	маркетинг,	производство,	распределение,	
финансирование,	управление,	социальная	сфе-
ра.	В	каждой	из	этих	сфер,	на	основе	анализа,	
определяется	объем	нововведений	в	процентах,	
необходимый	для	 успешной	деятельности	 [7].	
Наибольший	объем	сведений	 (нововведений,	
влияющих	на	конкурентоспособность),	состав-
ляющих	 коммерческую	 тайну,	 приходится	 на	
следующие	сферы:	товар,	маркетинг,	производс-
тво,	сервис,	управление.

�ассматривая	цикл	производства	с	позиции	
охраны	 коммерческой	 тайны,	 следует	 учиты-
вать,	 что	большинству	фирм	удается	добиться	
динамического	роста	и	финансово-коммерчес-
кого	 успеха,	 путем	последовательных	 усовер-
шенствований.	С	учетом	особенностей	рынка,	
к	коммерческой	тайне	должны	относиться	све-
дения	об	 усовершенствованиях	выпускаемых	
изделий,	включая	технологию	и	другие	вопросы	
(а	не	только	значительные	инновации).

В	мероприятиях	 по	 защите	 информации	
должна	найти	отражение	проблема	дифферен-
циации	качества	товаров,	относительно	товаров	
конкурентов.	На	стадии	разработки	товара,	оп-
ределенную	ценность	как	раз	и	будут	представ-
лять	 сведения	 (информация)	о	его	 свойствах,	
обеспечивающих	существенное	отличие	от	уже	
имеющихся	на	рынке	изделий.	Это	наиболее	
ценные	 сведения	 предприятия	 (фирмы),	 со-
ставляющие	коммерческую	тайну.	При	покупках	
руководствуются	не	только	ценой,	но	и	показа-
телями	дифференциации	товаров,	достигнутой	в	
результате	эффективного	дизайна.	Усилия	пред-
приятий	направляются	на	повышение	ценнос-
тной	значимости	собственных	товаров	в	глазах	
клиента	и	на	углубление	разницы	между	своими	
товарами	и	товарами	конкурента.	В	этой	связи,	
целесообразно	сначала	составить	исчерпываю-
щий	перечень	свойств	своего	товара,	а	затем	
задаваться	вопросом,	 какое	из	 этих	 свойств,	
будучи	усовершенствованным,	обеспечит	ему	
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наиболее	 конкурентное	отличие.	Именно	 эти	
сведения,	с	большей	вероятностью,	могут	быть	
отнесены	к	коммерческой	тайне.

Оценка	роли	 управленческой	информации	
в	конкурентной	борьбе,	за	получение	преиму-
ществ	 перед	 экономическими	 соперниками,	
позволяет	 включить	 ряд	 сведений,	 из	 этой	
сферы	деятельности	предприятия,	в	перечень	
данных,	 составляющих	 коммерческую	 тайну.	
Ощутимый	экономический	ущерб	может	нанес-
ти	разглашение	коммерческой	тайны,	на	этапе	
испытания	 разработанного	 товара	 рынком.	
�лавное	в	процессе	рыночных	испытаний	–	оце-
нить	привлекательность	товара	для	потребителя.	
Необходимо	обеспечить	защиту	таких	сведений,	
которые	облегчили	бы	принятие	конкурентами	
соответствующих	 контрмер.	Как	правило,	 ох-
ране	на	этой	стадии	подлежат:	торговая	марка	
продукта,	название	фирмы,	которая	проводит	
испытания,	результаты	испытаний,	время	выво-
да	продукта	в	серийное	производство	и	т.п.

Для	удержания	или	завоевания	позиций	на	
рынке,	предприятия	активно	используют	рекла-
му,	в	которой	важно	не	допустить	разглашения	
ценной	информации,	так	как,	получив	ее,	кон-
куренты	могут	внести	необходимые	коррективы	
в	процессе	конкурентной	борьбы.	Испытанный	
метод	 рекламы,	 обеспечивающий	 защиту	
коммерческой	 тайны	–	это,	 так	называемый,	
метод	черного	ящика.	При	этом	описывается	
проблема,	 показываются	 достигнутые	резуль-
таты,	 полученные	 преимущества,	 но	 как	 это	
достигнуто,	 сообщается	 в	 урезанном	виде,	 с	
крайней	осторожностью.	В	последние	 годы,	в	
промышленно	развитых	 странах,	 службы	бе-
зопасности	 стали	принимать	меры	по	 защите	
информации,	которую	соперничающие	фирмы	
могут	 получить	 в	 анализе	отходов	продукции,	
поступающих	 в	 утилизацию	 или	 на	 рынок.	
�лавной	формой	защиты	является	содержание	
в	 тайне	фирмами,	 специализирующимися	на	
продаже	отходов	производств,	сведений	о	пред-
приятиях–поставщиках	этого	сырья.

Особое	 внимание	 следует	 уделять	 охране	
заключенных	коммерсантом	договоров.	Боль-
шая	часть	их	относится	к	коммерческой	 тай-
не.	Причем,	в	определенных	случаях,	охране	
подлежит	не	 только	 текст	договора,	но	и	сам	
факт	его	заключения.	Не	подлежит	огласке	ин-
формация,	раскрытие	которой	может	привести	

к	неблагоприятным	последствиям	(номера	до-
машних	телефонов,	адреса	сотрудников,	планы	
работы,	информация	о	конфликтных	ситуациях	
в	коллективе)	[8,	283].

Первый	шаг,	 который	должен	сделать	 ком-
мерсант,	желающий	сохранить	свои	производс-
твенные	или	 технологические	 секреты,	–	раз-
работать	 перечень	 сведений,	 составляющих	
коммерческую	 тайну	 предприятия,	 а	 также	
утвердить	Положение	о	порядке	обеспечения	
сохранности	коммерческой	тайны	предприятия.	
Документально	 оформленная	 коммерческая	
тайна	предприятия,	выраженная	в	определен-
ном	объеме	сведений,	 приобретает	 согласно	
части	1-й	статьи	83-й	Трудового	Закона	Латвии		
(в	дальнейшем	–	ТЗ)	 [9]	статус	«сведений,	со-
ставляющих	коммерческую	 тайну	работодате-
ля»,	и	является	собственностью	работодателя.

Для	 того,	 чтобы	принять	 решение	о	 вклю-
чении	 тех	 или	 иных	 данных	 о	 деятельности	
предприятия	в	 перечень	 сведений,	 составля-
ющих	коммерческую	тайну,	целесообразно,	на	
первом	этапе,	определить	возможные	отрица-
тельные	последствия,	в	случае	их	разглашения.	
К	 отрицательным	 последствиям	 относятся:	
разрыв	деловых	отношений	с	партнерами;	срыв	
переговоров;	утрата	возможности	заключения	
выгодного	договора;	снижение	уровня	сотруд-
ничества	с	деловыми	партнерами;	невыполне-
ние	договорных	обязательств;	необходимость	
проведения	дополнительных	рыночных	иссле-
дований;	отказ	от	решений,	ставших	неэффек-
тивными	в	результате	разглашения	информации	
и	необходимость	принятия	дополнительных	мер,	
связанных	с	финансовыми	затратами;	исполь-
зование	 конкурентами	полученных	 сведений	
для	повышения	эффективности	экономического	
соперничества;	 потеря	возможности	патенто-
вания	и	продажи	лицензии;	совершенствова-
ние	 технологии;	 снижение	цен	на	продукцию	
или	 снижение	 объемов	 продажи;	 нанесение	
ущерба	авторитету	фирмы;	 снижение	 уровня	
экономической	 безопасности;	 опережение	
конкурентом	вывода	аналогичного	 товара	на	
рынок;	ухудшение	условий	получения	кредитов;	
появление	 трудностей	 в	 снабжении,	 приоб-
ретении	 оборудования;	 увольнение	 ведущих	
специалистов	предприятия	[10,	42].

Чтобы	избежать	 ошибок,	 необходимо	 учи-
тывать	 дополнительные	 критерии	 отнесения	
информации	к	коммерческой	тайне.	Наиболее	
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общими	из	них	являются:	выигрыш	во	времени	
для	предприятия	в	сравнении	с	конкурирующи-
ми	фирмами;	уникальность	разработки;	новизна	
(новая	функция	потребления,	новая	технология,	
применение	в	новых	областях);	преимущества	
в	 технико-экономических	 характеристиках	
товара	 перед	 изделиями	 конкурента;	 ориги-
нальное	применение	материалов,	технологий;	
преимущества	в	ценовой	конкуренции;	значи-
тельные	трудозатраты	в	получении	информации;	
монополия	 предприятия	 на	 информацию	по	
данному	направлению	производственно-ком-
мерческой	деятельности;	степень	очевидности	
использования	 информации	 конкурентами	в	
случае	ее	опубликования;	перспектива	самосто-
ятельного	получения	сведений,	 закрываемых	
конкурентами;	появление	возможности	выхода	
на	международный	рынок;	степень	влияния	на	
формирование	у	потребителя	положительного	
представления	о	фирме;	возможность	обеспе-
чения	сохранности	на	предприятии	информа-
ции,	 в	 случае	 ее	 отнесения	 к	 коммерческой	
тайне	[11,	65].

Структура	и	содержание	перечня	сведений,	
относимых	к	коммерческой	 тайне,	 зависят	от	
характеристики	 предприятия.	 В	 перечне,	 по	
возможности,	указываются	сроки	пересмотра	
сведений,	отнесенных	к	коммерческой	тайне,	и	
перевода	их	в	разряд	общедоступных.	Составив	
список	 технологий	и	 деловой	информации	по	
приемлемой	схеме,	прежде	всего,	необходимо	
обеспечить	защиту	ценной	информации,	утечка	
которой	способна	нанести	ущерб,	превышаю-
щий	затраты	на	ее	защиту.

Практика	показывает,	что	данный	вопрос	луч-
ше	решать	коллегиально.	Для	разработки	пере-
чня,	распоряжением	руководителя	предприятия,	
создается	комиссия	из	наиболее	квалифициро-
ванных	и	компетентных	специалистов	основных	
подразделений	и	представителей	службы	безо-
пасности.	Нельзя	использовать	отнесение	каких-
либо	сведений	к	категории	коммерческой	тайны	
в	целях	уклонения	от	уплаты	налогов,	сокрытия	
фактов	нанесения	ущерба	здоровью	людей,	а	
также	других	противозаконных	действий.	�езуль-
татом	работы	экспертов	должен	стать	перечень	
сведений,	составляющих	коммерческую	тайну	
предприятия.	Вполне	естественно,	что	по	мере	
необходимости	этот	перечень	должен	пересмат-
риваться,	изменяться	и	дополняться.	В	перечне,	

если	возможно,	желательно	указать	конкретный	
срок,	на	который	те	или	иные	сведения	отнесе-
ны	к	коммерческой	тайне.

Перечень	 доводится	 до	 структурных	 под-
разделений	 и	 соисполнителей	 в	 части,	 их	
касающейся,	для	руководства	в	работе	и	при-
ведения	в	соответствие	с	ним	грифа	работ	(це-
лесообразно	применять	 гриф	 «коммерческая	
тайна»),	 документов	 и	 изделий.	Исполнитель	
и	 руководитель,	 подписывающий	 документ,	
оценивают	при	его	подготовке	содержащиеся	
в	нем	сведения,	составляющие	коммерческую	
тайну	предприятия.

Разработка порядка охраны коммерчес-
кой тайны

Организационно-юридическая	защита	ком-
мерческой	 тайны	реализуется	путем	 установ-
ления	на	предприятии	режима	конфиденциаль-
ности.	Конфиденциальные	отношения	являются	
фундаментальной	 категорией,	 характеризую-
щей	механизм	защиты	коммерческих	секретов.	
Можно	выделить	три	формы	конфиденциальных	
отношений:	
–	 между	сотрудниками	и	самим	работодате-

лем,	 как	 юридическим	 лицом,	 возникаю-
щие	 с	 момента	 трудоустройства	 конкрет-
ного	 лица	 и	 продолжающиеся	 в	 течение	
всего	периода	его	работы	на	данном	пред-
приятии;	

–		 между	конкретным	сотрудником	и	другими	
сотрудниками	 этого	 предприятия,	 склады-
вающиеся	и	развивающиеся	как	по	верти-
кали,	так	и	по	горизонтали;	

–	 между	заказчиком	и	исполнителем,	порож-
денные	 договором	 на	 выполнение	 работ	
или	оказание	каких-либо	услуг.
Как	отмечалось	выше,	право	установления	

режима	коммерческой	тайны	имеет	обладатель	
коммерческой	тайны.	Конфидент	коммерчес-
кой	 тайны	обязан	соблюдать	режим	коммер-
ческой	тайны,	установленной	ее	обладателем	
или	же	установить	режим	коммерческой	тайны,	
если	это	следует	из	обязательств,	содержащих-
ся	 в	 договоре,	 заключенном	 с	 обладателем	
коммерческой	 тайны.	 Оформление	 доступа	
к	 коммерческой	 тайне	может	 производиться	
в	 соответствии	 с	 утвержденным	руководите-
лем	положением	о	 разрешительной	 системе	
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доступа,	где	юридически	закрепляются	полно-
мочия	 должностных	 лиц	предприятия	по	рас-
пределению	информации	и	 пользовании	ею.	
�уководитель	 предприятия	может	 разрешить	
пользование	любой	охраняемой	информацией	
любому	 работнику	 данного	 предприятия	 или	
лицу,	прибывшему	на	объект	из	другой	органи-
зации	для	решения	каких-либо	вопросов,	если	
в	 отношении	 этих	 сведений	 не	 установлены	
ограничения	 на	 ознакомление	 со	 стороны	
производственно-коммерческих	партнеров	по	
совместному	производству	и	т.п.	[12,	47].

На	небольших	предприятиях,	 с	 ограничен-
ным	объемом	закрытых	работ	 (документов	и	
изделий),	руководитель	имеет	возможность	лич-
но	распределять	всю	закрытую	информацию,	
поступающую	 извне	 и	 создаваемую	 внутри	
предприятия,	между	работниками,	независимо	
от	занимаемых	ими	должностей.	В	этом	случае	
осуществляется,	так	называемое,	прямое	рас-
пределение	классифицированной	информации.	
Однако	 прямое	 распределение	 становится	
невозможным	на	предприятии	с	большим	объ-
емом	 закрытых	работ,	 рассредоточенным	по	
различным	подразделениям	и	участкам,	в	кото-
рых	задействованы	сотрудники	различных	долж-
ностных	категорий.	В	целях	качественного	вы-
полнения	управленческих	функций	руководитель	
предприятия	часть	своих	прав,	распоряжаться	
движением	 классифицированных	 сведений,	
может	 передать	 руководителям	нижестоящих	
уровней.	�уководитель,	как	правило,	оставляет	
за	собой	право	распоряжаться	наиболее	ценны-
ми	сведениями,	составляющими	коммерческую	
тайну	(конфиденциальные	договоры	с	фирмами,	
отчеты	о	результатах	работ	по	перспективным	
изделиям	и	т.п.).	

Эффективная	работа	разрешительной	систе-
мы	возможна	только	при	соблюдении	опреде-
ленных	правил:	
–	 дифференцированный	 подход	 к	 разреше-

нию	доступа,	учитывающий	важность	клас-
сифицированных	 сведений,	 в	 отношении	
которых	решается	вопрос	о	доступе;	

–	 документальное	отражение	выданного	раз-
решения	на	право	пользования	 теми	или	
иными	 защищаемыми	 сведениями.	 Это	
означает,	что	руководитель,	давший	разре-
шение	на	право	пользования,	должен	его,	
в	 обязательном	 порядке,	 зафиксировать	

в	 письменном	 виде	 на	 соответствующем	
документе	или	в	действующей	на	предпри-
ятии	учетной	форме.	Никакие	устные	ука-
зания	и	просьбы	о	доступе	кого	бы	 то	ни	
было	(за	исключением	руководителя	пред-
приятия)	не	имеют	юридической	силы	и	не	
обязательны	 для	 работников	 службы	 бе-
зопасности.	Это	требование	относится	и	к	
руководителям	всех	уровней,	работающих	
с	классифицированной	информацией	и	ее	
носителями;	

–	 соблюдение	 принципа	 контроля	 со	 сторо-
ны	 службы	 безопасности.	 Это	 означает,	
что	 любое	 разрешение	 на	 ознакомление	
с	 закрытыми	 документами,	 сведениями	
и	 объектами	 должно	 быть	 согласовано	 с	
начальником	службы	безопасности.	В	раз-
решении	 должны	 быть	 указаны:	 дата	 его	
оформления	и	выдачи,	фамилии,	должнос-
ти	 лиц,	 конкретные	 классификационные	
документы	и	изделия,	к	которым	они	могут	
быть	допущены	(ознакомлены)	[13,	199].
Эффективно	функционирующая	 разреши-

тельная	 система	должна	отвечать	 следующим	
требованиям:	
–	 распространяться	 на	 все	 виды	 классифи-

цированных	 документов	 и	 изделий,	 име-
ющихся	 на	 предприятии,	 независимо	 от	
места	их	нахождения	и	создания;	

–	 определять	порядок	доступа	всех	категорий	
сотрудников,	получивших	право	работать	с	
коммерческой	тайной,	а	также	специалис-
тов,	временно	прибывших	на	предприятие	
и	 имеющих	отношение	 к	 совместным	 за-
крытым	заказам;

–	 устанавливать	 простой	 и	 надежный	 поря-
док	 оформления	разрешений	на	 доступ	 к	
охраняемым	документам	и	изделиям,	поз-
воляющий	 незамедлительно	 реагировать	
на	 изменения	 в	 области	 информации	 на	
предприятии;	

–	 четко	 разграничивать	 права	 руководите-
лей	 различных	 должностных	 уровней,	 в	
оформлении	доступа	соответствующих	ка-
тегорий	исполнителей;	

–	 исключать	возможность	бесконтрольной	и	
несанкционированной	выдачи	документов	
и	изделий	кому	бы	то	ни	было;	

–	 не	разрешать	лицам,	работающим	с	клас-
сифицированной	информацией	и	объекта-
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ми,	вносить	изменения	в	учетные	данные,	
а	также	подменять	учетные	документы.
Соблюдение	вышеперечисленных	требова-

ний	важно,	хотя	бы	в	силу	того,	что,	как	пока-
зал	опрос	 крупнейших	российских	 компаний,	
причинами	 разглашения	 коммерческих	 сек-
ретов	 являются:	 (1)	 болтливость	 сотрудников,	
особенно	связанная	с	употреблением	алкоголя	
и	 общением	в	 дружеских	 компаниях	–	32%;		
(2)	стремление	сотрудников	заработать	деньги	
любым	способом,	по	принципу	«деньги	не	пах-
нут»	–	24%;	(3)	отсутствие	службы	безопасности	
фирмы	–	14%;	(4)	«советская»	привычка	персо-
нала	 делиться	опытом,	 давать	 советы	–	12%;		
(5)	 бесконтрольное	использование	информа-
ционных	 и	 копировальных	 средств	 на	 фир-
ме	–	10%;	(6)	психологические	конфликты	между	
сотрудниками,	между	сотрудниками	и	руководс-
твом	–	8%	[14].	Как	видно	из	вышесказанного,	
все	причины	самым	непосредственным	обра-
зом	связанны	с	человеческим	фактором.

�риф	коммерческой	 тайны,	 которым	поме-
чают	те	или	иные	документы,	обычно	содержат	
словосочетание	«Коммерческая	тайна»,	свиде-
тельствующее	о	принадлежности	информации	
к	 коммерческой	 тайне.	 Указанный	 гриф	про-
ставляется	 на	 носителе	 информации	 или	 со-
проводительном	документе.	В	правом	верхнем	
углу	документа	пишется:	«КТ»	(или	полностью	–		
«Коммерческая	 тайна»),	 «Конфиденциально».	
Такая	пометка	не	является	грифом	секретности,	
а	лишь	показывает,	что	право	собственности	на	
данную	информацию	охраняется	законодатель-
ством.	На	документах,	содержащих	коммерчес-
кую	тайну	и	передаваемых	в	органы	государс-
твенной	власти,	иные	государственные	органы	
и	органы	местного	самоуправления,	гриф	«Ком-
мерческая	тайна»	проставляется	на	носителях	
информации	в	обязательном	порядке.

Лицо,	устанавливающее	режим	коммерчес-
кой	тайны,	самостоятельно	определяет	критерии	
отнесения	 вновь	 получаемой	 информации	 к	
коммерческой	 тайне.	Им	 также	определяется	
срок	 действия	 режима	 коммерческой	 тайны	
и	 совокупность	мер	по	обеспечению	режима	
коммерческой	тайны,	в	отношении	получаемой	
информации,	в	том	числе,	постановку	и	снятие	
грифа	коммерческой	тайны,	порядок	доступа	к	
коммерческой	тайне,	выбор	и	использование	
средств	и	методов	защиты,	хранения	и	передачи	

информации,	составляющей	коммерческую	тай-
ну,	за	исключением	случаев,	предусмотренных	
законом	или	договором.

При	разработке	разрешительной	 системы,	
особое	внимание	должно	быть	 уделено	выде-
лению	главных,	особо	ценных	для	предприятия	
сведений,	что	позволит	обеспечить	к	ним	строго	
ограниченный	доступ.	При	наличии	совместных	
работ	с	другими	предприятиями	(организация-
ми),	иностранными	фирмами	или	их	отдельными	
представителями,	 необходимо	предусмотреть	
порядок	доступа	этих	категорий	к	коммерческой	
тайне	предприятия.	В	 положении	о	разреши-
тельной	 системе	фирмы	необходимо	 указать,	
что	 передача	 классифицированных	 докумен-
тов	 и	 изделий	 от	 исполнителя	 к	 исполнителю	
возможна	только	в	пределах	структурного	под-
разделения	и	с	разрешения	его	руководителя.	
Передача,	возврат	 таких	документов,	изделий	
производится	 по	 установленному	 на	 фирме	
порядку	и	только	в	течение	рабочего	времени	
данного	дня.

В	 положении	 о	 разрешительной	 системе	
фирмы	необходимо	указать,	что	закрытые	со-
вещания	по	служебным	вопросам	проводятся	
только	с	разрешения	руководителя	фирмы	или	
его	 заместителей.	Особые	 требования	могут	
распространяться	на	 заседания	 ученых	 сове-
тов,	совещания	по	рассмотрению	результатов	
исследований	 и	 финансово-коммерческой	
деятельности	и	т.п.	На	такие	мероприятия	реко-
мендуется,	в	обязательном	порядке,	оформлять	
разрешительные	списки	и	включать	в	них	лишь	
тех	 сотрудников	предприятия,	 которые	имеют	
непосредственное	отношение	к	планируемым	
мероприятиям	и	участие	в	которых,	вызывается	
служебной	необходимостью.

Как	 уже	 отмечалось	 выше,	 сотрудники	
других	 фирм	могут	 участвовать	 в	 закрытых	
совещаниях	только	с	персонального	разреше-
ния	руководства	фирмы.	 �отовит	 списки,	 как	
правило,	лицо,	ответственное	за	организацию	
совещания	в	 контакте	 с	 заинтересованными	
руководителями	 структурных	 подразделений.	
Список	является	основанием	для	организации	
контроля	 за	 допуском	на	 данное	 совещание.	
Перед	началом	совещания	сотрудник	службы	
безопасности	предупреждает	присутствующих,	
что	обсуждаемая	информация	носит	закрытый	
характер	 и	 не	 подлежит	 распространению	
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за	 пределы,	 установленной	фирмой,	 сферы	
обращения,	 и	 выдает	 инструкции	по	порядку	
ведения	записей.

Срок	действия	режима	коммерческой	 тай-
ны	 устанавливается	 и	 определяется	 сроком	
действия	условий,	необходимых	и	достаточных	
для	 признания	 определенной	 информации	
коммерческой	тайной.	Обязательной	мерой	по	
обеспечению	режима	коммерческой	тайны,	яв-
ляется	заключение	обладателем	и	конфидентом	
коммерческой	тайны,	должным	образом	оформ-
ленных,	соглашений	о	конфиденциальности	или	
иных,	подтверждающих	обязательства	о	нераз-
глашении	коммерческой	тайны,	договоров.

Конфидент	 коммерческой	 тайны,	 получив-
ший	коммерческую	 тайну	в	 силу	 гражданско-
правового	договора	и	допустивший	ее	разгла-
шение,	обязан	незамедлительно	известить	об	
этом	обладателя	коммерческой	тайны.	При	от-
сутствии	в	его	действиях	состава	преступления,	
конфидент	коммерческой	тайны	несет	граждан-
ско-правовую	ответственность,	в	соответствии	
с	действующим	законодательством.	

Необходимым	 условием	 установления	ре-
жима	коммерческой	тайны,	при	заключении	и	
выполнении	 гражданско-правового	 договора,	
является	заключение	сторонами	в	письменной	
форме	соглашения	о	конфиденциальности	наря-
ду	с	договором	или	включение	соответствующих	
условий	в	трудовой	договор.	Согласно	части	1-й	
статьи	83-й	ТЗ,	работник	обязан	хранить	в	тайне	
попавшие	в	его	распоряжение	 сведения,	 со-
ставляющие	конфиденциальную	информацию	
предприятия.	

Соглашение	о	 конфиденциальности	может	
быть	односторонним	или	взаимным,	 т.	е.	свя-
зывающим	обязательством	хранить	молчание	
либо	только	одну	его	сторону,	либо	одновремен-
но	и	работника	и	работодателя.	Одностороннее	
соглашение	о	 конфиденциальности	наиболее	
часто	 встречается	 на	 практике.	 Именно	 од-
носторонним	является	 обычно	 соглашение	о	
конфиденциальности,	заключаемое	с	наемным	
работником.	Взаимное	 соглашение	о	 конфи-
денциальности	 заключается,	 как	 правило,	 в	
том	случае,	когда	работник,	чаще	руководитель	
высокого	 уровня	 или	 ведущий	 технический	
специалист,	 приходит	 в	 крупную	компанию	с	
уже	готовым	бизнес-планом	или	разработкой,	а	
компания	предоставляет	данные	о	своих	мар-

кетинговых,	финансовых	и	иных	возможностях.		
В	любом	соглашении	о	конфиденциальности	дол-
жен	быть,	прежде	всего,	четко	и	с	максимально	
возможной	степенью	детализации	и	конкретиза-
ции	определен	его	предмет	и	полный	перечень	
той	информации,	которую	стороны	впредь	будут	
рассматривать	как	конфиденциальную.

При	этом	необходимо	учитывать,	что	далеко	
не	любая	хотя	бы	и	секретная,	исходя	из	локаль-
ных	нормативных	документов	данного	предпри-
ятия,	информация	может	быть	признана	таковой	
в	рамках	 соглашения	о	 конфиденциальности,	
заключаемого	с	конкретным	работником.	Так,	
например,	если	в	компанию	поступает	разра-
ботчик,	 создавший	некую	новую	 технологию,	
аналогичную	уже	используемой	на	вашем	про-
изводстве,	вряд	ли	можно	распространить	его	
обязательства	о	неразглашении	и	на	информа-
цию	о	данной	разработке.	

Важнейшим	 условием	 любого	 соглашения	
о	конфиденциальности	является	срок	его	дейс-
твия.	Наиболее	насущным	является	вопрос	о	
том,	действует	ли	соглашение	о	конфиденциаль-
ности	и	после	прекращения	действия	трудового	
договора.

Соглашения	о	 конфиденциальности	 служат	
для	предотвращения	 утечки	 любой	конфиден-
циальной	информации,	 от	 производственных	
секретов	до	персональных	данных.	Его	исполь-
зование	 предусмотрено	 законодательством	
большинства	развитых	стран,	а	иски,	с	ним	свя-
занные,	принимаются	судами	безоговорочно.	

Характерной	чертой	конфиденциальных	от-
ношений	является	их	документальное	оформле-
ние.	Отсюда	возникает	еще	одна	проблема	–	это	
вопрос	о	присвоении	тому	или	иному	документу	
соответствующего	 грифа	конфиденциальности	
и	разработке	системы	режимных	мер,	обеспе-
чивающих	 защиту	 конфиденциальной	инфор-
мации.	 Анализ	 имеющихся	 отечественных	 и	
зарубежных	публикаций	позволяет	ряду	авторов	
рекомендовать	 применительно	 к	 предприни-
мательским	 структурам	 следующий	 подход.	
Ввести	 два	 грифа	обозначения	информации,	
относящейся	к	коммерческой	тайне:	
–		 «строго	 конфиденциально»	 –	 в	 случае,	

когда	 утрата	 (разглашение)	 информации	
создает	 предпосылки	 для	 возможных	 ка-
тастрофических	 последствий,	 чаще	 всего	
банкротства;	
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–	 «конфиденциально»	 –	 в	 случае,	 когда	 ут-
рата	 (разглашение)	 информации	 наносит	
экономический	 или	 моральный	 ущерб	
предприятию,	но	не	может	привести	к	его	
гибели.
Вместе	с	тем,	следует	учитывать,	что	исполь-

зование	договоров	о	неразглашении	коммер-
ческой	тайны	–	вовсе	не	самостоятельная	мера	
по	ее	защите.	Предложив	сотруднику	подписать	
такой	 договор,	 руководство	 фирмы	 предуп-
реждает	сотрудника,	что	в	дело	вступает	целая	
система	мероприятий	по	защите	информации:	
правовых,	организационных,	технических.	До-
говор,	хотя	и	не	исключает	вовсе,	тем	не	менее,	
закладывает	 правовую	основу	 недопущения	
возможных	 противоправных	 действий.	 При-
нципиальным	представляется	также	отражение	
вопросов	соблюдения	коммерческой	тайны	в	
договоре,	заключаемом	с	руководителем	фир-
мы	при	его	избрании	в	установленном	законом	
порядке	на	должность.	Законом,	руководителю	
предоставлены	исключительные	 права	 в	 оп-
ределении	 состава	 и	 содержания	 сведений,	
составляющих	коммерческую	тайну,	и	порядка	
их	защиты.	Вместе	с	тем,	на	него	возлагаются	
определенные	обязанности	 по	надлежащему	
обеспечению	 сохранности	 коммерческой	
тайны	и	ответственность	за	состояние	дел	на	
этом	участке.

Поэтому	в	договоре	с	руководителем	пред-
приятия	целесообразно	отразить	следующее:	
–		 необходимо	 обязать	 его	 строго	 хранить	

коммерческую	тайну	предприятия	и	не	ис-
пользовать	ее	для	занятия	любой	деятель-
ностью	в	ущерб	предприятию;	

–		 следует	 подчеркнуть,	 что	 руководитель	
предприятия	 несет	 персональную	 ответс-
твенность	за	создание	необходимых	усло-
вий	для	обеспечения	сохранности	коммер-
ческой	тайны	предприятия;	

–		 как	и	члены	коллектива	работников,	руко-
водитель	предприятия	должен	быть	предуп-
режден,	что	нарушение	им	требований,	в	
части	организации	защиты	коммерческой	
тайны	и	порядка	ее	защиты,	может	повлечь	
расторжение	договора,	а	также	уголовную,	
административную,	 гражданско-правовую	
ответственность	в	соответствии	с	действу-
ющим	законодательством.

Наличие	вышеперечисленных	 документов	
дает	возможность	говорить	о	наличии	на	пред-
приятии	юридически	 закрепленного	 порядка	
защиты	 коммерческой	 информации.	 Это	 от-
крывает	возможность	принимать	на	себя	обя-
занности	по	сохранению	коммерческой	тайны	
заказчика,	относя	ее	к	закрытой	информации.	
При	этом	в	договорах	с	заказчиком	необходи-
мо	 четко	 и	 однозначно	 указывать	 сведения,	
относящиеся	 к	 защищаемой	 информации.	
Обладатель	коммерческой	тайны	имеет	право	
изменить	или	отменить	режим	коммерческой	
тайны,	если	это	не	нарушает	принятых	им	на	
себя,	при	заключении	соглашения	о	конфиден-
циальности	или	иного	договора,	обязанностей.	
При	изменении	или	отмене	режима	коммер-
ческой	тайны,	обладатель	коммерческой	тайны	
обязан	в	письменной	форме	известить	об	этом	
конфидента	 коммерческой	 тайны,	 с	 которым	
имеется	 соответствующее	 соглашение	 или	
соответствующий	 договор.	 При	 ликвидации	
юридического	лица	–	обладателя	коммерческой	
тайны,	ликвидационная	комиссия	(ликвидатор)	
принимает	решение	о	возможности	и	порядке	
дальнейшего	использования	и	охраны	инфор-
мации,	 составляющей	 коммерческую	 тайну	
ликвидируемого	юридического	лица.

Основные результаты исследования
(I)	 Включению	 тех	 или	 иных	 данных	 о	 де-

ятельности	предприятия	в	перечень	сведений,	
составляющих	 коммерческую	 тайну,	 должно	
предшествовать	определение	возможных	отри-
цательных	последствий	их	разглашения.

(II)	Формами	конфиденциальных	отношений	
являются:	
–		 отношения	между	сотрудниками	и	работо-

дателем	 как	 юридическим	 лицом,	 возни-
кающие	 с	момента	 трудоустройства	 конк-
ретного	лица	и	продолжающиеся	в	течение	
всего	периода	его	работы	на	данном	пред-
приятии;	

–		 отношения	 между	 конкретным	 сотрудни-
ком	и	другими	сотрудниками	этого	предпри-
ятия,	 складывающиеся	и	развивающиеся	
как	по	вертикали,	так	и	по	горизонтали;	

–		 отношения	между	заказчиком	и	исполните-
лем,	порожденные	договором	на	выполне-
ние	работ	или	оказание	каких-либо	услуг.
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(III)	 �азрешительная	 система	должна	отве-
чать	следующим	требованиям:	
–		 распространяться	 на	 все	 виды	 классифи-

цированных	документов	и	изделий,	имею-
щихся	 на	 предприятии,	 независимо	от	 их	
места	нахождения	и	создания;	

–		 определять	порядок	доступа	всех	категорий	
сотрудников,	получивших	право	работать	с	
коммерческой	тайной,	а	также	специалис-
тов,	временно	прибывших	на	предприятие	
и	 имеющих	отношение	 к	 совместным	 за-
крытым	заказам;	

–		 устанавливать	 порядок	 оформления	 раз-
решений	 на	 доступ	 к	 охраняемым	 доку-
ментам	 и	 изделиям,	 позволяющий	 неза-
медлительно	реагировать	на	изменения	в	
области	информации	на	предприятии;	

–		 четко	 разграничивать	 права	 руководи-
телей	 различных	 должностных	 уровней	 в	

оформлении	доступа	соответствующих	ка-
тегорий	исполнителей;	

–		 исключать	возможность	бесконтрольной	и	
несанкционированной	выдачи	документов	
и	изделий	кому	бы	то	ни	было;	

–		 не	разрешать	лицам,	работающим	с	клас-
сифицированной	информацией	и	объекта-
ми,	вносить	изменения	в	учетные	данные,	
а	также	подменять	учетные	документы.
(IV)Эффективная	 работа	 разрешительной	

системы,	 соответствующей	ряду	 требований,	
возможна	 только	при	соблюдении	определен-
ных	правил.

(V)Использование	договоров	о	неразглаше-
нии	коммерческой	тайны	–	не	самостоятельная	
мера	по	ее	защите.	Вместе	с	ними	должна	быть	
разработана	 система	правовых,	 организаци-
онных	и	 технических	мероприятий	по	 защите	
информации.
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