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ВПЛИВ ВИМОГ ДО ЛОКАЛІЗАЦІЇ ДАНИХ  

НА ДІЯЛЬНІСТЬ МІЖНАРОДНИХ КОМПАНІЙ 
 
У сучасних умовах цифрової трансформації світової економіки 

суттєво зростає потреба в обміні даними, перш за все, з комерційною 
метою, а також відбувається постійне збільшення обсягів транс-
кордонних потоків даних. Це обумовлено тим, що інформація та дані 
стали для міжнародних компаній важливим нематеріальним активом, 
монетизація якого в процесі обміну та використання постійно зростає. 
Найбільш активно обмін даними відбувається в таких галузях і 
сферах діяльності як промисловість, сільське господарство, торгівля, 
транспорт, інформація та комунікації, фінансова, страхова та 
науково-технічна діяльність, освіта, охорона здоров’я та захист 
навколишнього середовища [1, с. 78]. 

До останнього часу в світовій практиці чітко прослідковувалась 
тенденція до розширення транскордонного обміну даними шляхом 
розроблення та підтримки міждержавних домовленостей, угод і 
механізмів передачі даних, яких сьогодні вже нараховується більше 
сотні. Однак упродовж кількох років набула поширення протилежна 
тенденція, яка характеризується запровадженням у багатьох країнах 
правил або вимог щодо локалізації даних, особливо персональних, які 
забороняють або обмежують їх передачу за кордон, що суттєво 
знижує рівень відкритості, доступності та використання даних з 
комерційною метою [2, с. 46; 3, с. 94; 4, с. 18]. 

Більшість країн пояснюють запровадження правил локалізації 
даних необхідністю підтримки національної безпеки, посилення 
конфіденційності та захисту персональних даних громадян, 
попередження кіберзлочинності, сприяння розвитку національних 
ринків, зокрема, ІТ-сектору тощо [5, с. 97; 6, с. 425; 7, с. 15]. 
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Головними методами та інструментами, які використовують 
країни для забезпечення локалізації даних, є такі: 

1) Заборона експорту даних і встановлення вимог щодо їх 
оброблення та зберігання виключно в межах країни походження. 
Найчастіше за все такі заборони стосуються даних про критично 
важливі сектори економіки або об’єкти критичної інфраструктури. 
Наприклад, відповідно до Загального регламенту ЄС щодо захисту 
даних (GDPR) у країнах Європейського Союзу запроваджено 
обмеження на передачу персональних даних у треті країни. В Індії 
іноземні платіжні системи зобов’язані зберігати платіжні дані своїх 
клієнтів виключно в межах країни, використовуючи індійську  
ІТ-інфраструктуру. 

2) Обмеження на експорт даних з метою їх подальшого 
оброблення шляхом надання дозволу лише на переміщення їхніх 
копій. При цьому оригінали баз даних повинні зберігатися в  
країні походження з використанням національних ІТ-систем та  
ІТ-інфраструктури (Індія, Індонезія, Малайзія). 

3) Запровадження дозвільних вимог: компанії повинні отримати 
згоду від своїх клієнтів на передачу та використання їх персональних 
даних за кордоном (Бразилія, Аргентина). 

4) Введення адміністративних або фінансових санкцій за 
порушення національних вимог щодо локалізації та використання 
даних. Наприклад, у 2021 р. Європейська Комісія за порушення 
правил GDPR наклала штрафні санкції на компанію Amazon у сумі 
888 млн. дол. США [1, с. 76–78; 8, с. 197; 9, с. 62]. 

У зв’язку із обмеженнями на транскордонне переміщення, 
оброблення та використання даних у міжнародних компаній 
виникають складнощі, переважно, через те, що в різних країнах 
існують різні, а інколи й суперечливі, вимоги до локалізації. Окремі 
країни часто змінюють правила або нечітко їх викладають, що 
потребує часу та додаткових ресурсів, щоб урахувати нові вимоги  
у внутрішніх документах і технологічних рішеннях компаній. 
Виникають проблеми з технічною та технологічною сумісністю  
ІТ-архітектур та ІТ-систем міжнародних і місцевих компаній, які їх 
обслуговують. Жорсткі вимоги до локалізації часто змушують 
міжнародні компанії створювати для кожної країни, в якій вони 
працюють, окрему ІТ-інфраструктуру. Крім того, можуть виникати 
додаткові проблеми, пов’язані з необхідністю використання 
децентралізованих механізмів захисту від кіберзагроз [8, с. 198;  
9, с. 67]. 
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Запровадження правил локалізації даних, зазвичай, негативно 
впливає на результати діяльності міжнародних компаній, змушуючи 
їх збільшувати витрати, здійснювати додаткові інвестиції у 
матеріально-технічну базу та наймання місцевих працівників, 
посилювати ІТ-інфраструктуру, запроваджувати додаткові методи 
шифрування даних, системи ідентифікації та засоби контролю.  
Це створює перешкоди для масштабування діяльності компаній на 
різних регіональних ринках, що, в кінцевому підсумку, знижує рівень 
довіри клієнтів і рівень конкурентоспроможності. Крім того, через 
несвоєчасне або неповне виконання обмежувальних чи дозвільних 
процедур щодо локалізації даних компанії можуть наражатися на 
значні репутаційні та компалаєнс-ризики [11, с. 31]. 

З метою запобігання ризикам, пов’язаним із упровадженням 
урядами додаткових вимог до локалізації даних, міжнародні компанії 
адаптують свої ІТ-системи і технології до вимог національного 
законодавства, розробляють технології «повторюваної локалізації», 
пропонують клієнтам персоналізований досвід щодо забезпечення 
конфіденційності та захисту даних. 

Ураховуючи важливість проблеми транскордонної передачі 
даних, перспективи її розв’язання полягають у розробленні та 
схваленні міжнародних угод на основі прийняття єдиних 
взаємоузгоджених керівних принципів, правил і стандартів, які б 
регулювали транскордонний обмін даними як між окремими 
країнами, так і між інформаційними платформами та міжнародними 
компаніями [12, с. 41]. 

При цьому головна увага розробників таких правил і стандартів 
повинна бути зосереджена на збалансуванні інтересів всіх учасників 
ринку, зменшенні бар’єрів для використання даних, забезпеченні 
достатнього рівня їхньої відкритості та доступності з одночасною 
підтримкою конфіденційності та безпеки використання з 
урахуванням національних інтересів окремих країн. 
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