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their types to certain groups in accordance with the type and scope of 
activities of financial institutions. 
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Дистанційне надання фінансових послуг на сьогодні є вкрай 

актуальним, що зумовлено як розвитком технологій так і соціальним 
дистанціюванням через пандемію. З розвитком інтернет-технологій 
прямо пропорційно збільшуються і види кіберзлочинів серед яких 
соціальна інженерія [1, с. 214], а використання новітніх технологій для 
відмивання коштів/фінансування тероризму має високий ризик через 
використання дистанційних послуг [1, с. 233]. Інформаційно-теле- 
комунікаційні та комп’ютерні технології досягли рівня, що спрощують 
процеси отримання ідентифікаційної інформації та дозволяють 
верифікувати особу, водночас із тим, обмежуючи фізичне сприйняття 
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особистості клієнта, візуальний аналіз документів, поданих ним, що 
може бути підґрунтям для неправомірного використання послуг 
фінансової установи з протиправною метою. Заходами належної 
перевірки, є ідентифікація та верифікація клієнта, обсяг дій при 
здійсненні кожного із заходів належної перевірки визначається суб’єктом 
первинного фінансового моніторингу, з урахуванням ризик-профілю 
клієнта [2], при цьому, нормотворцем відеоверифікація визначається 
повноцінною моделлю верифікації. 

Віддалене встановлення ділових відносин та відеоверифікація як 
процедура здійснення банком верифікації особи в режимі відеотрансляції 
[3] містять у собі ризик можливого використання фінансової установи з 
метою легалізації коштів/ фінансування тероризму, зокрема, через 
приховування фактичної особи, в інтересах якої або від імені якої буде 
здійснена фінансова операція. Так, у режимі відео трансляції можливе 
надання та отримання ідентифікаційних даних: власних – реальною 
особою, що вимушено, через неправомірний тиск третьої особи, 
примушується до скористання послугою фінансової установи; або 
реальних даних – «фейковою» особою, яка володіє ними та які отримані 
завдяки фішингу, вішингу, прітекстингу, тощо, тобто завдяки методам 
соціальної інженерії. І завдяки цим же методам може здійснюватися 
вплив на працівника фінансової установи, з метою отримання 
відповідної послуги, оскільки режим відео трансляції не позбавляє 
процес верифікації суб’єктивних людських психологічних складових. 
При цьому, абсолютно реальним постає питання поєднання шахрайства, 
пов’язаного з крадіжкою персональних даних, із відмиванням 
коштів/фінансуванням тероризму, і, відповідно, управління ризиками, в 
площині їх мінімізації, через своєчасне виявлення методів соціальної 
інженерії під час установлення ділових відносин є реальним заходом 
попередження/виявлення кримінально карного діяння. 

Соціальна інженерія – сукупність методів використання психоло- 
гічних особливостей особи з метою спонукання її до певних дій, яких би 
вона за звичних умов не вчинила, введення особи в оману [3, 4]. 
Соціальну інженерію розглядають як незаконний метод отримання 
інформації, тому сьогодні її активно використовують в інтернеті для 
отримання закритої інформації або інформації, яка являє велику цінність 
[5, с. 34]. Соціальна інженерія – це метод несанкціонованого доступу до 
інформаційних ресурсів, що ґрунтується на особливостях психології 
людини [6, с. 64]. Відеоверифікація, але не виключно вона, може стати 
інструментом для шахрайського впливу на працівника фінансової 
установи, тому уповноважений працівник банку/установи під час 
здійснення відеоверифікації має пересвідчитися в тому, що немає ознак 
тиску/впливу на особу, верифікація якої здійснюється, третьою особою. 
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У разі наявності ознак такого тиску, працівник має детальніше розпитати 
особу про мету встановлення ділових відносин для зниження ризику 
подальших шахрайських дій за допомогою соціальної інженерії [3, 4]. 
Звертає увагу на себе те, що основним способом захисту від методів 
соціальної інженерії є навчання працівників [6, с. 67], яке не повинно 
бути формальним, та зводитися до ознайомлення з внутрішніми 
положеннями суб’єкта, воно має бути систематичним, та таким, що 
базується на сучасному досвіді та здійснюватися в практичній площині. 

Окрім того, вважаємо за доцільне, залежно від ризик-профілю 
клієнта, використовувати комбіновану модель верифікації, поєднавши 
відеоверифікацію з іншою самостійною моделлю верифікації – 
верифікацією за допомогою BankID НБУ та кваліфікованого електрон- 
ного підпису, закріпивши таку модель верифікації у внутрішніх 
нормативних документах суб’єкта первинного фінансового моніторингу. 
Така модель, також суттєво знизить ризик суб’єктивного сприйняття – 
оцінки на власний розсуд працівником суб’єкта первинного фінансового 
моніторингу, що здійснює відеоверифікацію, як особи так і документів, 
що верифікуються в такий спосіб. 

Таким чином, ураховуючи, що методи соціальної інженерії можуть 
застосовуватися при здійсненні відеоверифікації, а нормативно-правові 
акти з питань фінансового моніторингу повною мірою не врегульовують 
питання протидії та управління ними, а містять лише загальні положення 
щодо загроз їх наявності, цю модель верифікації слід розглядати як таку, 
що несе ризики, однак вони є такими, що піддаються управлінню. 
Основними напрямками належного регулювання щодо управління ними 
можна визначити: розробка спеціальних методик виявлення та 
реагування на використання методів соціальної інженерії, закріплення їх 
у внутрішніх документах з питань фінансового моніторингу, у формі 
деталізованого опису заходів (правове регулювання); включення до 
програми навчання працівників суб’єкта первинного фінансового 
моніторингу, що задіяні у процесах відеоверифікації, відповідних 
методик та систематичне практичне їх навчання. 
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Технологія over-the-top (ОТТ) – технологія доступу до програмного 

продукту, що дозволяє кінцевим користувачам отримувати 
різноманітний вміст, зокрема аудіовізуальний, в режимі реального часу 
незалежно від мереж операторів та провайдерів телекомунікаційних 
послуг завдяки підключенню до мережі Інтернет. За визначенням 




